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Der folgende Beitrag befasst sich mit der IT-Sicherheit von Produktionsanlagen 
aus Betreibersicht. Hierbei liegt der Fokus auf den organisatorischen Aspekten 
der IT-Sicherheit. In einer Bestandsaufnahme werden zunächst die Probleme 
herausgearbeitet, die entstehen, sofern sich eine Organisation im Wesentlichen 
auf technische Aspekte der IT-Sicherheit konzentriert. Daraus wird die Notwendig-
keit organisatorischer Maßnahmen abgeleitet. Eine Betrachtung von Normen und 
Standards, die sich mit den organisatorischen Aspekten der IT-Sicherheit in der 
Produktion befassen, liefert das Grundgerüst für die Ableitung eines Maßnahmen-
plans. Der daraus resultierende 10-Punkte-Plan zur Umsetzung der IT-Sicherheit 
in der Produktion schließt den Beitrag ab. 
SCHLAGWÖRTER  IT-Sicherheit / Organisatorische Aspekte / Vorgehensmodell
Organizational aspects of IT security in production –  
Ten steps towards a secure production plant
This article deals with the IT security of production plants from the operator‘s 
point of view. The focus is on the organizational aspects of IT security. The first 
step is to identify the problems that arise when an organization focuses essenti-
ally on technical aspects of IT security. Conclusions are drawn about the neces-
sary organizational measures. An examination of regulations and standards that 
deal with the organizational aspects of IT security in production provides the 
basis for formulating an action plan. The 10-point plan for the implementation 
of IT security in production concludes the contribution.  
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D
ie Bedrohungen in Bezug auf die IT-Sicherheit 
von Produktionsanlagen sind in den letzten 
Jahren angestiegen. Dabei erreicht die Scha-
denshöhe einzelner Vorfälle mittlerweile 
beachtliche Ausmaße. So spricht die Firma 
Maersk in Ihrem Finanzbericht für das zweite Quartal 
2017 [1] von einem erwarteten Schaden in Höhe von 
200 bis 300 Mio. US-Dollar, durch einen Cyber-Vorfall, 
der den Logistikteil des Unternehmens weiterstgehend 
lahmgelegt hatte. Das Unternehmen musste in kürzester 
Zeit 45 000 Client-Rechner und 400 Server neu instal-
lieren [2]. Laut [3] belaufen sich die durchschnittlichen 
Kosten für einen Cyber-Sicherheitsvorfall für ein klei-
neres oder mittleres Unternehmen (KMU) auf 60 000 
Euro und für ein Großunternehmen auf 1,12 Mio. Euro.
Neben der Schadenshöhe erreicht auch die Scha-
denhäufigkeit ein hohes Ausmaß. In der Cyber-Sicher-
heitsumfrage 2017 des BSI [4] gaben 70 % der befragten 
Unternehmen an, im Jahr 2016 oder 2017 Opfer von 
Cyber-Angriffen gewesen zu sein. In der Hälfte der Fälle 
waren die Angreifer erfolgreich. Jeder zweite Betrieb 
(51 %) gab zudem an, dass es zu Produktions- bezie-
hungsweise Betriebsausfällen gekommen sei. 
Neben technischen Maßnahmen im Produktions-
bereich (Abschottung, Segmentierung, Schutz gegen 
Schadsoftware) sind auch organisatorische und Aus-
bildungsaspekte für das Personal zu beachten. Immer 
mehr Angreifer dringen über social Engineering in die 
Kommunikationsnetze von Unternehmen vor. Social 
Engineering ist gemäß [5] „eine Methode, um unberech-
tigten Zugang zu Informationen oder IT-Systemen durch 
‚Aushorchen‘ zu erlangen. Beim Social Engineering 
werden menschliche Eigenschaften wie beispielsweise 
Hilfsbereitschaft, Vertrauen, Angst oder Respekt vor 
Autorität ausgenutzt.“ 
Das BSI klassifiziert in [6] Social Engineering und 
Phishing als Bedrohung Nr. 1 für industrielle Auto-
matisierungssysteme. Für die kritische Infrastruktur 
der Vereinigten Staaten gibt das National Cybersecu-
rity and Communications Integration Center Social 
Engineering, (Spear Phishing) als häufigste bekannte 
Angriffs ursache an [7]. Auch im Kontext von Industrie 
4.0 werden die Rolle des Menschen [8] und die Notwen-
digkeit für Ausbildung des Personals und von Verfah-
rensanweisungen in Bezug auf die IT-Sicherheit betont.
Zusammenfassend lässt sich festhalten, dass die Aus-
bildung des Personals sowie die Etablierung organisato-
rischer Prozesse, neben den technischen Maßnahmen, 
ein wesentlicher Baustein für die IT-Sicherheit in der 
Produktion sind.
1.  PROBLEMBESCHREIBUNG IT-SICHERHEIT  
IN DER PRODUKTION
Das folgende Kapitel gibt eine Bestandsaufnahme der 
Ist-Situtation und der damit verbundenen Probleme, so 
wie man sie in vielen kleineren und mittleren Unter-
nehmen vorfindet, wieder. Hierbei werden exempla-
risch zwei ausgewählte Punkte, die Organisation der 
IT-Sicherheit sowie technische Maßnahmen im Detail 
betrachtet, da diese erfahrungsgemäß ein häufiges 
Problem darstellen. Das Dokument fokussiert dabei 
auf den Produktionsbereich. In den gängigen Normen, 
zum Beispiel der DIN ISO/IEC 27001 [9] wird in der 
Regel der Begriff Informationssicherheit verwendet. 
Veröffentlichungen im Bereich der Automatisierungs-
technik verwenden oft den Begriff der IT-Sicherheit 
oder der Cyber-Security. Auf Grund des Bezuges zur 
Auto matisierungstechnik verwendet dieser Beitrag 
daher den Begriff IT-Sicherheit.
1.1 Organisation der IT-Sicherheit
Die Beherrschung der IT-Sicherheit im Produktions-
bereich stellt gerade kleine und mittlere Unternehmen 
vor neue Herausforderungen. Während die IT-Sicherheit 
im Office-Bereich in der Regel etabliert ist, sind die 
Verantwortlichkeiten im Produktionsbereich oft nicht 
oder nur unzureichend geregelt. Bild 1 zeigt auf der 
linken Seite das IT-Sicherheitsmanagement eines fik-
tiven Unternehmens, bei dem der Produktionsbereich 
nicht in das IT-Sicherheitsmanagement des Unterneh-
mens integriert ist. Der rechte Teil von Bild 1 wird in 
Kapitel 4 diskutiert werden.
KARL-HEINZ NIEMANN, Hochschule Hannover
31.07.2018
HAUPTBEITRAG
3 atp magazin11-12 / 2018
Die Situation des fiktiven Unternehmens stellt sich 
wie folgt dar: 
 ■ Der Informationssicherheitsbeauftrage (ISB) fühlt sich 
im Wesentlichen für den Office-Bereich zuständig.
 ■ Die Prozesse für den Office-Bereich sind etabliert 
und Standardprozesse sind definiert. 
 ■ Die Zuständigkeit für den Produktionsbereich ist 
nicht explizit definiert oder die verantwortliche 
Person ist nicht in die Organisationsstruktur der 
IT-Sicherheit eingebunden. 
 ■ Im Produktionsbereich ist keine klare Verantwort-
lichkeit für die IT-Sicherheit definiert. Prozesse sind 
nicht beschrieben.
 ■ Die IT-Sicherheitsprozesse im Office-Bereich und im 
Produktionsbereich sind allenfalls getrennt organi-
siert aber nicht aufeinander abgestimmt.
 ■ Die Lage ist teilweise von einem gewissen gegen-
seitigen Unverständnis für die Anforderungen des 
Office- und Produktionsbereiches geprägt.
Die beschriebene Organisationsform führt zu Defiziten 
für die IT-Sicherheit im Produktionsbereich, da sich 
viele Aspekte der IT-Sicherheit nicht eindeutig einem 
der beiden Bereiche zuordnen lassen. Siehe hierzu 
auch [10]. Da im Kontext von Industrie 4.0 mit einem 
weiteren Zusammenwachsen der Kommunikationsar-
chitekturen innerhalb und außerhalb des Unterneh-
mens zu rechnen ist [11], werden die Auswirkungen der 
beschriebenen Situation noch weitreichender werden.
1.2 Fokus auf technische Maßnahmen
Ein standardisiertes Vorgehen für die IT-Sicherheit in 
der Produktion ist der so genannte Defense-in-Depth-
Ansatz [12]. Dieses Vorgehen beschreibt die Kombina-
tion verschiedener Schutzmaßnahmen. Im Fokus steht 
dabei ein gestufter Schutz des Perimeters (Abschottung 
nach Außen) in Verbindung mit weiteren Schutzmaß-
nahmen in Inneren. Hierzu zählen unter anderem 
Abschottung des Netzwerkes durch Firewalls, Ein-
richtung von demilitarisierten Zonen, Unterteilung des 
Netzwerkes in Zonen und Abschottung dieser Zonen, 
Schutz gegen Schadsoftware. Eine detaillierte Beschrei-
bung dieses Vorgehens findet man in [13].
Bild 2 zeigt die im Rahmen des Defense-in-Depth-
Konzeptes gebildeten Zonen und die Abschottung der 
Zonen durch Firewalls. Ziel der Abschottung ist es, das 
Vordringen von Angreifern in die nächste Zone zu ver-
hindern oder zumindest zu erschweren. Bei der Bewer-
tung dieses Konzeptes sind allerdings auch Innentäter 
zu berücksichtigen. Innentäter arbeiten innerhalb der 
jeweiligen Zone und haben so gegebenenfalls direk-
ten Zugriff auf die Assets in dieser Zone. Laut einer 
Studie des SANS-Instituts sind 25 % der Angriffe auf 
Beschäftigte und 16 % auf Service-Provider zurückzu-
führen [14]. Das heißt, 41 % der Fälle sind in Summe 
auf Innentäter zurückzuführen. 
Eine Abwehr von Innentätern ist nicht durch eine 
Abschottung der Anlage zu erreichen, sondern eher 
BILD 1: Organisation der IT-Sicherheit bisher und künftig
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durch organisatorische und technische Maßnahmen 
innerhalb der jeweiligen Zone. Dies zeigt auch ein Vor-
fall aus dem Kernkraftwerk Gundremmingen, bei dem 
eine Schadsoftware auf einem vollkommen isoliert 
aufgebauten Rechner gefunden wurde [15]. Auch die 
Empfehlungen des BSI zu Innentätern [16] zielen im 
Wesentlichen auf organisatorische Maßnahmen (zum 
Beispiel Vorschreiben von Policies, Identitäts- und 
Rechtemanagement).
1.3  Schlussfolgerungen aus der 
Problembeschreibung
Die beschriebene Situation beleuchtet nur zwei aus-
gewählte Aspekte der IT-Sicherheit in der Produktion. 
Dennoch erlaubt die Beschreibung die Schlussfol-
gerung, dass nur durch eine Kombination von tech-
nischen und organisatorischen Maßnahmen ein wirk-
samer Schutz gegen Cyber-Angriffe im Produktions-
bereich über ein integriertes Vorgehensmodell erreicht 
werden kann [17]. Ein alleiniger Blick auf technische 
Maßnahmen reicht nicht aus. Einen ersten Eindruck 
über den eigenen Stand von technischen und organi-
satorischen Maßnahmen im Produktionsbereich kann 
über einen Quick Check [18] gewinnen. Im Rahmen 
dieses Quick-Checks werden sowohl technische als 
auch organisatorische Aspekte in einem Fragebogen 
erfasst, anschließend bewertet und der Status ermittelt. 
Einen stark vereinfachten Fragebogen für eine erste 
Statusaufnahme liefert auch der VDMA [19].
2.  NORMEN UND LEITLINIEN ZUR  
ORGANISATORISCHEN ASPEKTEN DER  
IT-SICHERHEIT IN DER PRODUKTION
Im Folgenden werden Normen und Leitlinien betrachtet, 
welche Hinweise für die Etablierung eines Organi-
sationsmodells für die IT-Sicherheit geben. In der Regel 
wird hier von einem Information Security Management 
System (ISMS) gesprochen. 
2.1  Normreihe ISO 27000
Die Normreihe ISO 27000 kann als Basisnorm für die 
IT-Sicherheit angesehen werden. Die hier definierten 
Modelle und Vorgehensweisen finden sich auch in 
abgewandelter Form in den anderen Normen und 
Richt linien zur IT-Sicherheit wieder. Die Norm ISO 
27002 [20] bietet einen Leitfaden für das Informations-
sicherheitsmanagement. Zusätzlich liefert die Norm 
ISO TR 27019 [21] einen Leitfaden für das Informations-
sicherheitsmanagement für Steuerungssysteme in der 
BILD 2: Defense in Depth und mögliche Angreifer
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Energieversorgung. Die Normreihe ist ausgespro-
chen umfassend und wird von Automatisierungstech-
nikern oft als komplex empfunden. Ein Einstieg in die 
ISO-27000-Reihe wird daher zunächst über entspre-
chende Lehrbücher [22] und nicht über die Norm selber 
empfohlen. 
Die Normreihe ISO 27000 fokussiert nicht auf einen 
speziellen Anwendungsbereich, hat sich aber insbe-
sondere im Office-Bereich stark etabliert. Daher ist sie 
vielen Informationssicherheitsbeauftragten bekannt 
und es besteht häufig der Wunsch des ISB, neben dem 
Office-Bereich, auch den Automatisierungsbereich 
nach der Normreihe ISO 27000 abzusichern. Viele der 
Vorgehensweisen lassen sich ebenfalls auf die Automa-
tisierungstechnik übertragen. Allerdings steht mit der 
Normreihe IEC 62443 ein speziell auf die Automatisie-
rungstechnik zugeschnittener Standard zur Verfügung, 
der viele spezielle Aspekte der Automatisierungstech-
nik (hohe Verfügbarkeit, eingeschränkte Möglichkeiten 
zum Patch-Management Remote Service) zusätzlich 
berücksichtigt.
2.2 IT-Grundschutz des BSI
Das Bundesamt für Sicherheit in der Informationstech-
nik bietet mit dem IT-Grundschutz ein systematisches 
Vorgehensmodell für die Ermittlung und Umsetzung 
von IT-Sicherheitsmaßnahmen für die Informations-
technik in Unternehmen. In [23] beschreibt das BSI 
das Managementsystem zur Implementierung des BSI-
Grundschutzes. Ursprünglich zielte der BSI-Grund-
schutz auf den Office-Bereich eines Unternehmens. 
Mit dem Anfang 2018 veröffentlichten IT-Grundschutz-
kompendium [24] hat das BSI einen gut strukturieren 
und verständlichen Nachfolger für die IT-Grundschutz-
kataloge geschaffen. Hier werden nun auch Themen 
wie zum Beispiel Virtualisierung, Cloud-Services und 
industrielle IT behandelt.
2.3 Normreihe IEC 62443 
Die Normreihe IEC 62443 berücksichtigt speziell die 
Automatisierungstechnik. Auch wenn einige Teile 
bisher lediglich als Entwurf vorliegen, bietet Sie den-
noch schon heute einen umfassenden Einstieg in die IT-
Sicherheit in der Automation. Zur Zeit liegt der Umfang 
aller Normteile bei zirka 1200 Seiten. Die Quellen [25] 
und [26] liefern einen Einstieg in die Normreihe. 
Im Weiteren werden lediglich die Teile der Normreihe 
IEC 62443 betrachtet, die sich mit organisatorischen 
Aspekten der IT-Sicherheit in der Automation befas-
sen. Der Normentwurf IEC 62443-2-1 [27] beschreibt 
die organisatorische Basis für den Aufbau eines 
ISMS für den Produktionsbereich, das in dieser Norm 
„Industrial Automation Control System Security 
Management System“ (IACS-SMS) genannt wird. 
Bild 3 zeigt die wesentlichen Aspekte der IEC 62443-
2-1. Übergreifend werden zunächst die betroffenen 
Prozesse identifiziert, bewertet und dokumentiert. 
Dann werden insbesondere die Organisation der IT-
Sicherheit, die Kontinuität der Geschäftsprozesse und 
die Einbindung des Personals betrachtet. Daraus leiten 
sich dann Richtlinien und Verfahrensanweisungen ab.
Der Normentwurf IEC TR 62443-2-3 [28] befasst 
sich mit der Organisation des Patch-Managements für 
Automatisierungssysteme. Die Teile IEC 62443-2-4 [29] 
beziehungsweise die deutsche Fassung DIN IEC 62443-
2-4-100 [30] befassen sich mit den Anforderungen an 
das IT-Sicherheitsmanagement von Dienstleistern für 
industrielle Automatisierungssysteme. Weiterhin ist 
die DIN EN 62443-3-2 [31] zu nennen, die sich mit der 
Risikoanalyse und dem Systemdesign befasst sowie 
BILD 3: Bestandteile der IEC 62443-2-1
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die DIN IEC 62443-3-3 [32], die sich mit Systemanfor-
derungen zur IT-Sicherheit und Security-Level befasst.
2.4 Nationale Standards und Richtlinien
Die VdS-Richtlinie 3473 [33] ist auf kleine und mitt-
lere Unternehmen zugeschnitten und beschreibt in 
einer kompakten Form die Anforderungen an ein ISMS. 
Diese Anforderungen sind zunächst generisch ohne 
spezifischen Anwendungsbezug beschrieben. Für die 
Automatisierungstechnik werden dann ergänzende 
Anforderungen in der VdS 10020 [34] definiert. Beide 
Normen sind gemeinsam zu betrachten. Die VdS-Richt-
linien beschreiben die Anforderungen in einer klaren 
und spezifischen Form, sodass daraus einfach entspre-
chende Handlungsanweisungen abzuleiten sind. Neben 
technischen werden auch organisatorische Aspekte 
abgebildet. 
Neben den bisher beschriebenen Normen und Richt-
linien bieten verschiedene Verbände und Organisationen 
Leitfäden für Betreiber an. So sind hier die Dokumente 
des Bitkom [35], des VDMA [26, 36] zu nennen. Auch die 
VDI 2182 Blatt 1 [37] sowie die folgenden Teile beschrei-
ben detailliert die organisatorischen Maßnahmen für 
die Umsetzung der IT-Sicherheit im Produktions bereich. 
Hierbei geht die Norm auf die Rollen Hersteller, Integra-
tor und Betreiber ein. Bezüglich der Prozess industrie 
sind die Namur-Dokumente NA 115 [38] und NE 153 
[39] zu nennen.
3.  IN ZEHN SCHRITTEN ZUR IT-SICHERHEIT  
IN DER PRODUKTION
Die vorangehenden Kapitel haben die Notwendig-
keit organisatorischer Maßnahmen belegt und die zu 
Grunde liegenden Normen und Richtlinien beschrie-
ben. In diesem Kapitel folgt nun ein Vorschlag, um in 
zehn Schritten zu einer sicheren Produktionsanlage 
zu kommen. Die zehn Punkte sind als übersichtliche 
Zusammenfassung der bisher beschriebenen Literatur 
zu sehen. Die VdS 3473 [33] verfügt über eine ähnliche 
Struktur. Es ist zu beachten, dass diese zehn Punkte 
einen Überblick über die zu adressierenden Themen-
gebiete liefern. Diese ersetzen jedoch keine detaillierte 
Analyse der Einzelaspekte.
Bild 4 zeigt die erforderlichen zehn Schritte. Es wurde 
bereits beschrieben, dass viele Unternehmen den Schwer-
punkt auf technische Maßnahmen (Schritte 6 und 7) 
legen. Die Klassifizierung der Aufgaben in Bild 4 in 
„Fokus Technik“ und „oft vernachlässigt“ ist eine per-
sönliche Einschätzung des Autors, die er in verschiedenen 
Industrie-Projekten gewonnen hat. Im Weiteren werden 
hier die zusätzlich erforderlichen Schritte betrachtet.
1. Management Commitment 
Der IT-Sicherheitsprozess sollte als Top-Down-Pro-
zess initiiert werden. Aufgabe der Geschäftsleitung 
wäre, die entsprechenden Verantwortlichkeiten zu 
definieren, die IT-Sicherheitsstrategie für Office- und 
Produktionsbereich schriftlich darzustellen und den 
Beschäftigten und Dienstleistern zur Kenntnis zu 
geben. Das BSI forderte schon im Jahr 2015 dazu auf, 
Cyber-Security in der Produktion zur Chefsache zu 
machen [40].
2.  Organisation der Zuständigkeiten und Prozesse: 
Die Verantwortlichkeiten für den IT-Sicherheits-
prozess sind zu benennen. 
Der Informationssicherheitsbeauftragte (ISB) sollte die 
Gesamtverantwortung für den Office- und Produkti-
onsbereich übernehmen. Gegebenenfalls ist fachliche 
Unterstützung hinzuzuziehen. Das Informationssi-
cherheitsteam (IST) sollte gemäß Bild 1 aus Verant-
wortlichen aus dem Office- und Produktionsbereich 
zusammengesetzt sein. Das IST wäre mit der Umset-
zung der IT-Sicherheitsstrategie zu beauftragen und 
dient ferner als Anlaufstelle bei Störungen oder Aus-
fällen. Die Rollenbeschreibung eines ISB findet sich 
zum Beispiel in [41].
3. Leitlinien/Richtlinien
Das Personal muss durch Leitlinien/Richtlinien darüber 
informiert werden, welche Handlungen zulässig und 
welche nicht zulässig sind. Hierbei können für den 
Office-Bereich und den Produktionsbereich unter-
schiedliche Richtlinien gelten. In solchen Richtlinien 
sind zum Beispiel folgende Fragen zu klären:
 ■ Nutzung mobiler Datenträger
 ■ Anschluss von Geräten an das Produktionsnetzwerk
 ■ Nutzung persönlicher Geräte (BYOD)
 ■ Weitergaben von Passworten
 ■ Regelungen bei Abwesenheit von Mitarbeitern
 ■ Regelungen für externes Personal 
(Fremdfirmenmanagement)



















9. Störungen und Ausfälle
10. IT-Sicherheitsvorfälle
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Eine Aufstellung der notwendigen Richtlinien fin-
det sich in [33] in Verbindung mit [34].
4. Personal
In diesem Beitrag wurde herausgearbeitet, dass das Per-
sonal einen wesentlicher Faktor für die IT-Sicherheit im 
Unternehmen darstellt. Das Personal ist über Schulungen 
zu trainieren und die Einhaltung der Richtlinien durch 
das Personal ist zu überwachen. Weiterhin sind Prozesse 
zu definieren, wie beim Eintritt und beim Ausscheiden 
von Personal zu verfahren ist. Ein IT-Sicherheitsvorfall 
in einem australischen Klärwerk war möglich, weil ein 
ausgeschiedener Dienstleister im Besitz der Passworte 
aller drahtlosen Zugangspunkte zum Automatisierungs-
netzwerk war und diese von außerhalb des Werks-
geländes erreichbar waren [42]. Durch entsprechende 
Prozesse bei Ausscheiden von Dienstleistern (Entzug 
von Zugriffsrechten bei Beendigung des Vertragsver-
hältnisses) wäre dieser Vorfall vermeidbar gewesen.
5. Wissen
Viele Automatisierungstechnikhersteller zum Beispiel [44, 
45] und auch staatliche Organisationen [43] stellen Betrei-
bern Informationen über bekannte Schwachstellen und 
Maßnahme zur Behebung oder Mitigation zur Verfügung. 
Die Prozesse im Unternehmen sind so zu organisieren, 
dass dieses Wissen genutzt und die für das Unternehmen 
notwendigen Maßnahmen abgeleitet werden. 
6. Identifizieren, Bewerten und Schützen der Assets
In diesem Schritt erfolgt eine systematische Erfassung 
aller Assets und der Netzwerkstruktur. Das hierfür 
notwendige Vorgehen ist in der VDI 2182 Teil 1 [37] 
beschrieben. Die besonderen Aufgaben des Betreibers 
bei diesem Prozess finden sich in der VDI 2182 in den 
Teilen 2.3 [46] und 3.3 [47]. In der Regel folgen der Erfas-
sung eine Bewertung der Assets und die Ableitung des 
Schutzbedarfes für die Komponenten und drahtlosen 
und kabelgebundenen Netzwerke. Übliche Schutzmaß-
nahmen sind zum Beispiel Zugangsschutz zur Anlage 
und deren Komponenten, Abschottung von Netzwerken, 
Segmentierung von Netzwerken, Virenschutz, Applika-
tions-Whitelisting, Errichten demilitarisierter Zonen et 
cetera Weitere Informationen hierzu finden sich in der 
IEC 62443 in den Teilen 3-1 [48], 3-2 [31] und 3-3 [32]. 
Da viele Unternehmen in ihren Prozessen zu diesem 
Punkt schon weit fortgeschritten sind, erfolgt aus Platz-
gründen an dieser Stelle keine weitere Detaillierung.
7. Externer Zugriff
Bekannte Vorfälle, wie der Angriff auf das ukrainische 
Energieversorgungsnetz [49], erfolgten über Remote-
Zugänge. Diese Art von Zugängen ist aus Sicht der 
IT-Sicherheit besonders kritisch. Daher wird diesem 
Thema in diesem 10-Punkte-Plan ein eigener Punkt 
gewidmet. Der externe Zugriff ist so zu organisieren, 
dass die Verbindung geschützt (verschlüsselt) und nur 
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vom Unternehmen in Richtung Dienstleister aufgebaut 
werden kann. Es ist eine Multi-Faktor-Authentifizie-
rung einzusetzen. Die Verbindung sollte zeitgesteuert 
automatisch zu trennen sein. Weitere Hinweise zum 
sicheren Aufbau einer Fernwartungsanbindung finden 
sich in der BSI-Richtlinie CS-108 [50] und im Namur-
Arbeitsblatt NA135 [51].
8. Datensicherung
Das Aufkommen von Verschlüsselungstrojanern hat, 
wie in der Einleitung beschrieben, in Unternehmen zu 
nachhaltigen Schäden durch Datenverlust geführt [1]. 
Daher kommt dem Thema Datensicherung eine beson-
dere Bedeutung zu. Eine Datensicherung ist regelmä-
ßig durchzuführen. Die Sicherungssysteme sind so 
aufzubauen, dass diese nicht durch infizierte Systeme 
verschlüsselt werden können. Das ist bei Server-Lauf-
werken, die allgemein für Nutzer zugänglich und dauer-
haft in Betrieb sind, nicht der Fall. Hier sind Lösungen 
zu suchen bei denen die Daten des Backupsystems für 
Geräte aus dem Netzwerk nicht erreichbar sind. Das BSI 
gibt in [52] Hinweise zur Absicherung gegen Krypto-
Trojaner. Ein allgemeines Vorgehensmodell zur Datensi-
cherung liefert das BSI in [53]. Besondere Aufmerksam-
keit sollte darauf gelegt werden, dass in regelmäßigen 
Abständen die Wiederherstellung von Daten geübt wird.
9. Störungen und Ausfälle
Bei Störungen und Ausfällen hat die Wiederherstel-
lung des laufenden Betriebes höchste Priorität. Erst 
danach folgen Analyse und Ursachenforschung. Im 
Rahmen eines Vorgehensmodells sollten Meldewege 
und Zuständigkeiten definiert sein und dokumentiert 
werden. Es ist auch festzulegen, wie bei einer Störung 
am Wochenende oder an Feiertagen zu verfahren ist. 
Das Verhalten und die Vorgehensweisen sind zu doku-
mentieren und zu erproben. Regelmäßige Übungen 
können das Notfallmanagement festigen und Lücken 
im Prozess auffindbar machen.
10. IT-Sicherheitsvorfälle
Die in Punkt 9 gennannten Störungen und Ausfälle 
können zunächst allgemeiner Natur sein. In diesem 
Abschnitt wird nun das Vorgehen bei IT-Sicherheits-
vorfällen betrachtet. Es ist zunächst zu definieren und 
zu dokumentieren, was unter IT-Sicherheitsvorfällen 
zu verstehen ist. IT-Sicherheitsvorfälle sind an den ISB 
zu melden. Es ist zu definieren, in welchen Fällen das 
Top-Management zu involvieren ist und ob gegebe-
nenfalls eine Information der Öffentlichkeit (Ad-Hoc-
Mitteilung bei Aktiengesellschaften) zu erfolgen hat. 
Für das Erkennen von IT-Sicherheitsvorfällen können 
beispielsweise Netzwerküberwachungssysteme oder 
Honey-Pots dienen. Darüber hinaus bieten sogenannte 
Security-Information-and-Event-Management-Systeme 
(SIEM) die Möglichkeit, Security-relevante Daten zu 
erfassen und zu überwachen.
Mit diesen zehn Schritten können die organisato-
rischen Prozesse für Unternehmen, Lieferanten und 
Dienstleister so organsiert werden, dass sie die tech-
nischen Maßnahmen sinnvoll ergänzen. Es ist zu 
beachten, dass die IEC 62443 künftig das Schutzniveau 
einer Anlage (Protection Level PL) anhand der Kom-
bination der umgesetzten funktionalen Maßnahmen 
(Security Level SL) und des Reifegrades der organisa-
torischen Maßnahmen (Maturity Level ML) bewerten 
wird [25]. Nur durch das Erreichen von ausreichend 
hohen Schutzniveaus in beiden Bereichen (SL und ML) 
ist ein entsprechender Protection Level PL erreichbar.
4. ZUSAMMENFASSUNG UND FAZIT
Das beschriebene Vorgehensmodell basiert auf einer 
Kombination von technischen und organisatorischen 
Maßnahmen. Im Fokus liegt dabei die Absicherung 
der Anlage gegen Angriffe von außen, die Aufteilung 
der Anlage in Bereiche, die Abschottung der Bereiche 
untereinander und die Überwachung der Bereiche. 
Im Kontext von Industrie 4.0 werden künftig weitere 
Anforderungen entstehen, die darauf hinzielen, dass 
auch die echtzeitfähige Kommunikation innerhalb der 
abgeschotteten Bereiche gegen Manipulation geschützt 
wird. Die Namur hat in [39] entsprechende Anforderun-
gen definiert. Die hierfür erforderlichen technischen 
Maßnahmen und Anforderungen an künftige Automa-
tisierungssysteme beschreibt der Autor in [54].
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